SOPHOS

Security made simple.

Sophos U TM

Rozwigzanie typu UTM, ktore czyni bezpieczenstwo IT tatwym

Sophos UTM to jedno urzgdzenie, ktore pozwala na petng ochrone w firmie —
poczynajgc od zapory sieciowej az do rozwigzania antywirusowego na stacjach roboczych.

Rozwigzanie to utatwia zarzadzanie bezpieczenstwem IT, gdyz nie wymaga instalac;j
wielu rdznych, dedykowanych rozwigzan. Intuicyjny interfejs pomaga szybko tworzyé
polityki, by kontrolowa¢ zagrozenia bezpieczenstwa, a przejrzyste raporty pozwalajg na
poprawe wydajnosci sieci oraz zwiekszenie ochrony tam, gdzie to konieczne.

Najwazniejsze Skonsolidowana platforma bezpieczenstwa sieciowego —
informacje bez kompromisow

» Wszystkie moduty dostepne Umozliwia ochrone sieci z wykorzystaniem sprawdzonych wielopoziomowych technologii
ochrony wtgczajgc zaawansowang ochrone przed zagrozeniami (ATP), IPS, VPN, filtrowanie

na wszystkich modelach : _ ; , , s
poczty oraz stron internetowych w potgczeniu z przejrzystym interfejsem administratora.

» Firewall, VPN, ATP, Zaréwno oprogramowanie, jak i sprzet zostat tak zaprojektowany, by zapewni¢ odpowiednig
IPS, filtrowanie poczty przepustowosé, a klienci mogg zdecydowad, jaki poziom ochrony im odpowiada dzieki
i ruchu internetowego modutowym subskrypcjom, gdyz kazdy modut jest dostepny na kazdym modelu urzadzenia.

oraz aplikacji
Wszystkie mozliwosci zapory sieciowej nowej generacji
jakich potrzeba
Sophos UTM umozliwia petng kontrole blokowania lub dopuszczania aplikacji wraz z ich
priorytetyzacjg i ksztattowaniem zuzywanego pasma. Gteboka 7-warstwowa inspekcja
pakietow (Next-Generation Firewall) gwarantuje wtasciwa identyfikacje aplikacji i
Intuicyjny interfejs webowy  jest automatycznie aktualizowana. Dodatkowo, administrator otrzymuije informacje o
niesklasyfikowanych aplikacjach.

v

Urzadzenie dostepne jako
sprzetowe, wirtualne, w
formie oprogramowania
lub w chmurze

v

v

Whbudowane raportowanie

we wszystkich modelach ntyicyjne zarzadzanie i szczegétowe raportowanie

2-etapowe uwierzytelnianie  Kontrola uzytkownikéw i uruchomionych funkcjonalnosci systemu jest bardzo tatwa.

v

wraz z jednorazowymi Polityki mozna budowaé w tatwy sposéb w oparciu o logi z raportéw lub o dane w czasie
hastami (OTP) w rzeczywistym, co pomaga w szybkim rozwigzywaniu problemdw. Dodatkowo, bezptatny
wielu obszarach Sophos UTM Manager pozwala na zarzadzanie kilkoma urzgdzeniami.

» Zintegrowany kontroler

Mozliwosé taczenia oddziatéw firmy za pomoca VPN i Wi-Fi
bezprzewodowy

Sophos RED - zdalne urzadzenie ethernetowe zapewnia bezpieczny zdalny dostep do
oddziatéw firmy. Jest to pierwsze na rynku rozwigzanie, ktére nie wymaga zadnych
umiejetnosci technicznych po stronie oddziatu. Raz zainstalowane, przekazuje caty ruch
sieciowy do urzadzenia UTM. Dodatkowo, Sophos UTM pracuje réwniez jako kontroler sieci
Wi-Fi. Punkty dostepowe sg automatycznie konfigurowane i otrzymuja petng ochrone UTM.

"Wybralismy Sophos UTM ze wzgledu na kompleksowe
podejscie typu wszystko w jednym, bezproblemowq
instalacje | zarzqdzanie w przystepnej cenie.”

3 ® 8 T =
N HEI S L A"

oo — Martin Belohlavek, Administrator Systemowy, MAN CR, MAN Group



Wybor modutéw bezpieczenstwa

System operacyjny UTM oparty na Linuxie zawiera bezptatny modut Essential Network
Firewall. Gwarantuje on podstawowe bezpieczenstwo, takie jak zapora sieciowa, narzedzia
sieciowe i routingu oraz zdalny dostep. Modutowe podejscie pozwala na elastyczng rozbudowe
funkcjonalnosci systemu w przypadku pojawienia sie nowych potrzeb firmy.

UTM Network Protection powstrzymuje zaawansowane ataki,
ktérych sam firewall nie powstrzyma.

» ATP taczy w sobie rézne technologie, by identyfikowad i
blokowaé ruch wychodzacy do komputeréw sterujacych
w sieciach botnet. Potgczony z ochrong Web umozLliwia
dodatkowg ochrong wykorzystujgcg chmure i sandboxing,
by w sposob ciggty poprawiac¢ bezpieczeristwo

» Konfigurowalny system typu IPS oraz ochrona
przed atakami typu denial of service

» Tunele IPsec oraz SSL zapewniajg elastyczny zdalny
dostep poprzez VPN i potgczenie typu site-to-site

UTM Email Protection powstrzymuije niechciang poczte oraz
wirusy gwarantujgc bezpieczeristwo danych wrazliwych.

» Zapewnia tatwe szyfrowanie poczty elektronicznej
bez dodatkowej infrastruktury oraz DLP dziatajgce
w oparciu o polityki, by chroni¢ dane wrazliwe i
by¢ z zgodzie z polityka bezpieczenstwa

» Umozliwia uzytkownikom samodzielne
zarzadzenie kwarantanng i przeszukiwanie
spersonalizowanych logdéw poczty

» Zainfekowane wiadomosci sg zatrzymywane i nie
trafiajg do skrzynek odbiorcéw, a poufne wiadomosci
chronione przed niepowotanym dostepem

UTM Wireless Protection gwarantuje bezpieczng sie¢ WiFi
w kilka minut.
» tatwe tworzenie hot-spotéw z wykorzystaniem

konfigurowalnego systemu kuponéw-voucheréw lub
tradycyjnego uwierzytelniania lub wiadomosci sms

» Wspdtpracuje wraz z produktem Sophos Mobile Control (SMC)
gwarantujac kontrole dostepu dla urzagdzer mobilnych

UTM Web Protection chroni pracownikdw przez zagrozeniami
internetowymi oraz kontroluje czas, jaki spedzajg na
korzystaniu z Internetu.

» tatwe tworzenie polityk filtrowania stron
internetowych w oparciu o rézne parametry tworzone
dla pojedynczych uzytkownikéw lub grup

Mozliwosé blokowania niepozadanych aplikacji
wraz z mozliwoscig nadawania priorytetdw
dla zasobdw krytycznych biznesowo

» Wbudowany tester polityk pozwalajgcy na sprawdzanie
dziatania polityki i tworzenie dynamicznych raportéw

Integruje sie z rozwigzaniem antywirusowym zarzadzanym
przez SEC, pozwalajac na korzystanie z antywirusa na stacjach
roboczych i z polityk Web konfigurowanych na UTM

UTM Web Server Protection umozliwia tzw. hardening
serwera webowego i aplikacji gwarantujgc zgodnosé z
webowym firewallem aplikacyjnym.
» Uwierzytelnianie serwera typu reverse proxy zapewnia
dodatkowg warstwe ochrony dla aplikacji biznesowych
» Chroni przed zagrozeniami takimi jak SQL injection, cross-site
scripting, directory traversing, cookie tampering i innymi

UTM Sandbox Protection zapewnia zaawansowang ochrone
typu sandbox z wykorzystaniem chmury.

» Podglad, analiza i ochrona przed atakami ukierunkowanymi
» Blokuje zagrozenia wymijajgce zapewniajgc oparte
o0 incydenty szczegd6towe raportowanie

» Wykorzystanie chmury eliminuje koniecznosé
wdrozenia i gwarantuje brak wptywu na wydajnosé

Mozliwosé rozbudowy o nowe moduty w razie potrzeby

Wireless Protection

dostepowych Sophos
» Wsparcie dla wielu SSIDéw

—

Sandpoint Protection Web Protection

» Sandboxing z »  Filtr stron internetowych
wykorzystaniem chmury » Antywirus i antyspyware

» Ochrona przed zagrozeniami » Zaawansowana ochrona przed
wymijajgcymi zagrozeniami internetowymi

Kontrola polityk
» Szczegodtowe raportowanie

Intergracja z konsolg Sophos
Enterrise Console

Essential Network Firewall
» Kontrola punktéw » Firewall typu stateful
4——  Regutyfirewall z
wykorzystaniem obiektéw
» Tworzenie hot spotéw/ sieci dla gosci » Portal dla uzytkownikéw

Network Protection

» Zaawansowana ochrona przed
zagrozeniami ATP, IPS

» VPN site-to-site oraz klient VPN

» Quality of Service (QoS)

T~

Web Server Protection Email Protection
» Uwierzytelnianie Reverse Proxy » Antyspam i ochrona
» Firewall aplikacji webowych przed phishing
» Antywirus internetowych » Podwajna ochrona
antywirusowa
» Szyfrowanie poczty oraz DLP

—



‘Dzieki urzqgdzeniom Sophos, zwiekszylismy wydajnosc,
zmniejszylismy ryzyko i koszty."

William Strucke, Systems Manager, Uniwersytet Stanu Ohio

Szeroki wybdr licenc;ji

Sophos umozliwia dowolny wybdr modutdw, ktére bedg objete licencja. Istnieje
réwniez mozliwosc wyboru jednego z przygotowanych pakietow licencyjnych,
w zaleznosci od tego, co jest korzystniejsze dla firmy.

Next-Gen Firewall BasicGuard FullGuard
Moduty — do wyboru - te, ktére sq potrzebne Bezptatna wersja prébna Bezptatna wersja prébna Bezptatna wersja prébna
Essential Firewall — bezptatny
Network Firewall, NAT, natywny zdalny dostep Windows Petna Petna Petna
Network Protection
IPSec/SSL, ATP, VPN, IPS, ochrona przed DoS Petna Podstawowa Petna
Web Protection
Filtrowanie URL,kontrola aplikacji, dwa skanery antywirusowe Petna Podstawowa Petna
Email Protection Opcja Podstawowa Petna
Antyspam, szyfrowanie poczty i DLP, dwa skanery antywirusowe pel
Wireless Protection Opcja Podstawowa Petna
Kontroler WiFi, wsparcie dla wielu SSID, portal informacyjny pel
Webserver Protection Oncia B Potna
Internetowy Firewall Aplikacyjny, Reverse Proxy, antywirus pel
Soundstorm Protection Oncia Oncia Opcia
Sandboxing z wykorzystaniem chmury pel pel pel

Mozliwosé rozbudowy systemu
bezpieczenstwa oo e
Sophos RED w tatwy sposdb zabezpiecza oddziaty firmy Ll
poprzez przkazywanie catego ruchu sieciowego do centralnego
UTM. Instalacja nie wymaga przeszkolenia technicznego i
urzadzenie nie wymaga utrzymywania.

Punkty dostepowe Wi-Fi nie wymagajg konfiguracji i sg w
sposaéb ciggty chronione przez UTM, pozwalajgc na tworzenie
bezpiecznych sieci typu mesh.

Klienci VPN Secure SSL, klient IPsec lub unikalny VPN HTML5
bez instalacji klienta, umozliwiajg pracownikom pracujgcym

poza biurem bezpieczny zdalny dostep z kazdego miejsca i o B
kazdej porze. § 8 &8 &

Bezptatny Manager UTM zarzadza wszystkimi urzgdzeniami
UTM z jednego miejsca dzieki tunelom IPsec pomiedzy
urzadzeniami, a wdrazanie polityk wymaga kilku klikniec.
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Sophos iView urzadzenie raportujgce rozszerza raporty o

raporty zgodnosci z politykami, generuje ujednolicone raporty .

dla wielu urzadzen UTM oraz umozliwia dtugoterminowe

zarzadzanie logami Ve >| . M
7.

—
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https://secure2.sophos.com/en-us/products/unified-threat-management/free-trial.aspx?utm_source=Non-campaign&utm_medium=PDF-link&utm_campaign=PDF-DS-UTM
https://secure2.sophos.com/en-us/products/unified-threat-management/free-trial.aspx?utm_source=Non-campaign&utm_medium=PDF-link&utm_campaign=PDF-DS-UTM
https://secure2.sophos.com/en-us/products/unified-threat-management/free-trial.aspx?utm_source=Non-campaign&utm_medium=PDF-link&utm_campaign=PDF-DS-UTM

Rézne mozliwosci wdrozenia
Istnieje mozliwo$¢ wyboru i zakupu UTM jako urzadzenia sprzetowego, jako oprogramowania do instalacji, maszyny wirtualnej lub
jako wersji w chmurze.

Seria SG Chmura

Urzadzenia serii SG sg zbudowane z zastosowaniem najnowszych ~ Sophos UTM jest liderem w branzy i korzystnym rozwigzaniem

technologii w celu zapewnienia maksymalnej wydajnosci. dla zabezpieczenia infrastruktury sieciowej Amazon Web
Services.

Oprogramowanie lub urzadzenie wirtualne

Mozliwos¢ instalacji obrazu UTM na dowolnym serwerze lub w
preferowanym s$rodowisku wirtualnym, w tym VMware, Citrix,
Microsoft Hyper-V i KVM.

Seria SG (urzadzenia mate — srednie)

Urzadzenie sprzetowe SG 105 SG 115 SG 125 SG 135 SG 210 SG 230
Przepustowosé firewall 1.5 Gbit/s 2.3 Ghit/s 3.1 Gbit/s 6 Gbit/s 11 Ghit/s 13 Gbit/s
Przepustowosé VPN 325 Mbit/s 425bit/s 500 Mbit/s 1 Ghit/s 1 Ghit/s 2 Gbit/s
Przepustowosé IPS 350 Mbit/s 500 Mbps 750 bit/s 1.5 Gbit/s 2 Gbit/s 3 Gbit/s
Przepustowose 90 Mbit/s 120 Mbit/s 200 Mbit/s 350 Mbit/s 500 Mbit/s 800 Mbit/s

antywirus (proxy)

Interfejsy ethernetowe (miedz) (4) GE (4) GE (8) GE (8) GE (6) GE (6) GE

Interfejsy ethernetowe (SFP) - - - - . -

1z 1z:
8 portéw GE miedZ | 8 portéw GE miedz
8 portéw GE SFP 8 portéw GE SFP
2 porty 10 GE SFP+ | 2 porty 10 GE SFP+

Dodatkowe moduty LAN - - - _

Seria SG (urzadzenia srednie — duze)

Hardware appliance SG 310 SG 330 SG 430 SG 450 SG 550 SG 650
Przepustowo$¢ Firewall 17 Gbit/s 20 Ghit/s 25 Gbit/s 27 Gbit/s 40 Gbit/s 60 Gbit/s
Przepustowos$é VPN 3 Ghit/s 4 Gbit/s 4 Ghit/s 5 Gbit/s 8 Gbhit/s 10 Ghit/s
Przepustowosé IPS 5 Gbit/s 6 Gbit/s 7 Gbit/s 8 Gbit/s 12 Gbit/s 16 Gbit/s
Przepustowosé Antivirus (proxy) 1.2 Gbit/s 1.5 Gbit/s 2 Gbit/s 2.5 Ghit/s 3.5 Ghit/s 5 Gbit/s
Interfejsy ethernetowe (miedz) (8) GE (8) GE (8) GE (8) GE (8) GE (8) GE
Interfejsy ethernetowe (SFP) (2) GE (2) GE - - - -

1z 1z 2z 2z 2z 3z
oot mosay L | Jori CE | Sty GE et Sty CEint Sy St | ey St ey S
2 porty 10 GE SFP+ | 2 porty 10 GE SFP+ | 2 porty 10 GE SFP+ | 2 porty 10 GE SFP+ | 2 porty 10 GE SFP+ | 2 porty 10 GE SFP+
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