
Główne cechy

ÌÌ Nowa generacja 
ochrony sieci

ÌÌ Security Heartbeat™

ÌÌ Zunifikowana ochrona 
użytkowników, 
aplikacji i sieci

ÌÌ Ciągły podgląd zdarzeń

ÌÌ Skalowalność i 
rozbudowane zarządzanie

Sophos XG Firewall - Najlepszy pakiet bezpieczeństwa
Zaprojektowaliśmy przejrzysty interfejs, który pozwala na korzystanie z zaawansowanych 
funkcji bez konieczności zostania ekspertem od bezpieczeństwa IT..

Zaawansowana ochrona stała się prosta
Większość zapór sieciowych zmusza do konfiguracji i zarządzania politykami w wielu 
modułach lub na wielu ekranach, ale nie Sophos. Zapewniamy bogaty w funkcje 
zunifikowany model polityki, który pozwala na zarządzanie, przeglądanie, filtrowanie oraz 
sortowanie wszystkich użytkowników, aplikacji i polityk sieciowych na pojedynczym ekranie.

Potężny, wszechstronny … szybki
XG Firewall został zaprojektowany aby zapewniać niezrównaną wydajność. Nasze 
urządzenia wykorzystują technologię wielordzeniową firmy Intel, dyski SSD oraz wykonują 
szybkie skanowanie treści w pamięci. Technologia optymalizacji pakietów Sophos FastPath 
zapewnia maksymalną przepustowość.

Raporty standardowo z urządzeniem
Wykorzystując setki wbudowanych raportów wiadomo dokładnie co się dzieje z 
użytkownikami i z siecią. W standardzie dostarczamy szczegółowe raporty przechowywane 
lokalnie, bez potrzeby korzystania z odrębnych narzędzi. Unikalne raporty  wynikowe - User 
Threat Quotient - pokazują, którzy użytkownicy stwarzają zagrożenie dla bezpieczeństwa 
sieci.

Większa ochrona w jednym produkcie
Wszystkie niezbędne funkcjonalności zapory sieciowej, oraz funkcjonalności których nie ma 
nigdzie indziej, w tym nasz rewolucyjny Security Heartbeat™, pełna zapora sieciowa dla 
aplikacji webowych, pełna ochrona antyspamowa, szyfrowanie oraz ochrona przed utratą 
danych (DLP). Bez dodatkowego sprzętu. Bez dodatkowych kosztów. Wystarczy wdrożyć to 
co jest potrzebne.

Łatwe zarządzanie wieloma zaporami sieciowymi 
Sophos Firewall Manager umożliwia centralne zarządzanie wieloma zaporami sieciowymi 
z systemem operacyjnym SF-OS z pojedynczej konsoli.  Sophos iView umożliwia 
skonsolidowane raportowanie z wielu urządzeń z systemami operacyjnymi SF-OS, Sophos 
UTM v9.x i Cyberoam OS.

Sophos XG Firewall
Niezrównana wydajność, bezpieczeństwo i kontrola
Sophos XG Firewall to innowacyjne podejście do wszystkich aspektów 
bezpieczeństwa sieci. Zaczynając od sposobu w jakim zapory sieciowe są 
zarządzane, poprzez sposób w jaki przekazują informacje i jak współpracują 	
z innymi systemami bezpieczeństwa. Cechuje się wyjątkową prostotą, zapewnia 
szczegółowy podgląd sieci i zaawansowaną ochronę przed zagrożeniami.
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Funkcje bezpieczeństwa, niedostępne nigdzie 
indziej
Sophos to innowacyjne podejście gwarantujące uzyskanie 
jeszcze większej ochrony, a także uproszczenie podstawowych 
zadań zabezpieczenia sieci.

Szablony zapewniają szybką ochronę
Wstępnie zdefiniowane szablony polityk pozwalają na szybką 
ochronę typowych aplikacji takich jak Microsoft Exchange 
lub SharePoint. Wystarczy je wybrać z listy, wprowadzić 
podstawowe informacje a szablon zatroszczy się o resztę. 
Automatycznie skonfiguruje reguły zapory sieciowej dla 
ruchu przychodzącego/ wychodzącego oraz ustawienia 
bezpieczeństwa, wyświetlając podsumowanie polityki w 
prostym języku angielskim.

Opatentowana kontrola tożsamości
Tożsamość użytkownika realizowana jest przez opatentowaną  
technologię z wykorzystaniem warstwy 8-ej, umożliwiającą 
kontrolę użytkownika względem aplikacji, pasma i innych 
zasobów sieciowych niezależnie od jego adresu IP, lokalizacji, 
sieci czy urządzenia z którego korzysta. Funkcja ta dosłownie 
przenosi polityki zapory sieciowej na nową warstwę.

Elastyczne wdrożenie, bez kompromisów 
W odróżnieniu od konkurencji niezależnie od wyboru urządzenia 
spośród: sprzętowego, wirtualnego lub oprogramowania do 
instalacji, wszystkie funkcje są dostępne na każdym urządzeniu 
niezależnie od jego formy, bez konieczności kompromisów. 

Automatyczne raporty ryzyka użytkowników
Wskaźnik User Threat Quotient to unikalna funkcjonalność, 
zapewniająca wykonanie określonych czynności w zależności 
od zachowania użytkownika. Zapora koreluje aktywność i 
zwyczaje internetowe każdego użytkownika ze wskaźnikiem 
Sophos Advanced Threat i wcześniejszymi zdarzeniami w celu 
identyfikacji użytkowników mogących stwarzać zagrożenie dla 
bezpieczeństwa sieci.

Rewolucja w ochronie przed zagrożeniami - 
Sophos Security Heartbeat™ 
Wyjątkowy w branży - Security Heartbeat umożliwia 
połączenie informacji ze stacji końcowych i zapory sieciowej 
w celu wykrycia systemów które zostały skompromitowane 
przez uprzednio nieznane zagrożenia. Obecny stan Security 
Heartbeat jest zintegrowany z ustawieniami polityki 
bezpieczeństwa, co pozwala na natychmiastowe wykonanie 
odpowiednich akcji na poziomie sieci oraz stacji roboczych 
izolując lub ograniczając ich dostęp do momentu aż systemy 
będą wolne od zagrożeń.. Funkcja ta wymaga licencji Sophos 
Cloud Endpoint Protection Advanced lub Sophos Cloud 
Enduser Protection.

Więcej informacji na stronie:  www.sophos.com/xgfirewall

Seria XG Maszyna wirtualnaOprogramowanie

Dedykowane urządzenia zapewniające 
najwyższą wydajność.

Możliwość instalacji obrazu 
systemu operacyjnego Sophos 

Firewall na komputerze lub 
serwerze z procesorem Intel.

Możliwość instalacji obrazu na VMware, 
Citrix, Microsoft Hyper-V lub KVM.

https://www.sophos.com/products/next-gen-firewall.aspx?cmp=701j0000000914dAAA
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Ochrona sieci Ochrona dostępu do InternetuOchrona sieci bezprzewodowych

Pełna ochrona przed atakami i 
zaawansowanymi zagrożeniami, 

zapewniająca jednocześnie bezpieczny 
dostęp do zaufanych sieci.

Konfiguracja, zarządzanie i zabezpieczenie 
sieci WiFi za pomocą kontrolera, 

współpracującego ze wszystkimi naszymi  
bezprzewodowymi punktami dostępowymi.

Ochrona przed najnowszymi 
zagrożeniami internetowymi oraz 
rozbudowane narzędzia tworzenia 
polityk zapewniają bezpieczeństwo 

i produktywność użytkowników.

Security Heartbeat™ Ochrona serwerów webowychOchrona poczty elektronicznej

Integracja informacji ze stacji 
roboczych z klientem Sopho z zaporą 
sieciową gwarantuje ochronę przed 

zagrożeniami , redukuje czas i złożoność 
reakcji na incydenty związane z 
naruszeniem bezpieczeństwa.

Ochrona wiadomości SMTP i POP 
przed spamem, phishingiem oraz utratą 

danych za pomocą unikalnej ochrony 
typu wszystko w jednym, która łączy 

ochronę antyspamową z szyfrowaniem 
poczty i DLP opartym o polityki.

Wzmocnienie serwera webowego i 
aplikacji biznesowych przed próbami 

ataków hakerskich, gwarantujące 
jednocześnie bezpieczny dostęp 

poprzez uwierzytelnianie na reverse 
proxy dla użytkowników znajdujących 

się poza chronioną siecią.

Jak kupić
Urządzenie standardowo posiada podstawową zaporę sieciową z IPSec i SSL VPN oraz ochronę sieci bezprzewodowej. Można 
rozszerzyć ochronę korzystając z pakietów Total Protect lub poprzez dodanie osobnych modułów ochrony.

Dostęp do wszechstronnego wsparcia
Tworzymy produkty, które są proste a mimo to wszechstronne. Tak samo podchodzimy do wsparcia technicznego. Możliwy jest 
zarówno wybór podstawowego wsparcia technicznego jak i wsparcia pozwalającego na bezpośredni dostęp do starszego inżyniera 
wsparcia technicznego, korzystając przy tym z różnych sposobów komunikacji.

Nazwy licencji

Standard
Wliczone w cenę zakupu

Enhanced
Wliczone w cenę zakupu 

pakietów - bundle

Enhanced Plus

Wsparcie
Telefoniczne i przez email

Przez 90 dni 
(tylko godziny robocze)

Zawarte 
(24x7)

Dostęp VIP 
(24x7)

Aktualizacje i poprawki
Przez cały czas życia produktu

Zawarte w aktywnej 
subskrypcji 

oprogramowania

Zawarte w aktywnej 
subskrypcji 

oprogramowania

Zawarte w aktywnej 
subskrypcji 

oprogramowania

Uaktualnienia funkcjonalności oprogramowania i uaktualnienia wersji Zawarte 90 dni Zawarte Zawarte

Konsultacje
Zdalne konsultacje dotyczące konfiguracji zapory sieciowej i 
zabezpieczeń z  Senior Inżynierem Wsparcia Technicznego Sophos

Zawarte 
(do 4 godzin)

Gwarancja i wymiana gwarancyjna
Dla wszystkich urządzeń sprzętowych 1 rok (zwrot / wymiana)

Wymiana 
(maks. 5 lat)

Wymiana 
(maks. 5 lat)

Technical Account Manager
Dedykowany, wyznaczony Techniczny Menedżer Klienta

Opcja 
(za dodatkową opłatą)

Opcja 
(za dodatkową opłatą)
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Urządzenia serii Sophos XG – w skrócie
Urządzenia wykorzystujące technologię Intel® pozwalają na wiele zastosowań, zaczynając od modeli nabiurkowych dedykowanych 
w formie urządzenia UTM, kończąc na wysokowydajnych zaporach sieciowych nowej generacji z funkcjami wysokiej dostępności 
dedykowanymi dla centrów danych.

Zestawienie produktów

Model Specyfikacja techniczna Przepustowość

Obudowa
Maksymalna 

liczba 
portów (GE)

WiFi
Pamięć 

dyskowa
RAM (GB)

Wymienialne 
komponenty

Zapora 
sieciowa 
(Mbps)

VPN (Mbps) IPS (Mbps)
Proxy 

antywirus 
(Mbps)

XG 85(w) 
Rev. 1

nabiurkowa 4
opcjonalnie 

z 802.11 
a/b/g/n

8 GB eMMC 2 nd 2 000 200 510 330

XG 105(w) 
Rev. 2

nabiurkowa 4
opcjonalnie 

z 802.11 
a/b/g/n

64 GB SSD 2 nd 3 000 300 700 430

XG 115(w) 
Rev. 2

nabiurkowa 4
opcjonalnie 

z 802.11 
a/b/g/n

64 GB SSD 4 nd 3 500 350 900 520

XG 125(w) 
Rev. 2

nabiurkowa 8
opcjonalnie 

z 802.11 
a/b/g/n/ac

64 GB SSD 4 nd 5 000 410 1 000 590

XG 135(w) 
Rev. 2

nabiurkowa 8
opcjonalnie 

z 802.11 
a/b/g/n/ac

64 GB SSD 6 nd 7 000 950 1 750 1 400

XG 210 
Rev. 2

1U
14 (6 + 1 
moduł)

nd 120 GB SSD 8 nd 14 000 1 350 2 700 2 300

XG 230 
Rev. 1

1U
14 (6 + 1 
moduł)

nd 120 GB SSD 8 nd 18 000 1 500 4 200 2 800

XG 310 
Rev. 1

1U
18 (8 + 2SFP 
+ 1 moduł)

nd 180 GB SSD 12 nd 25 000 2 500 5 500 3 300

XG 330 
Rev. 1

1U
18 (8 + 2SFP 
+ 1 moduł)

nd 180 GB SSD 12 nd 30 000 3 200 8 500 6 000

XG 430 
Rev. 1

1U
24 (8 + 2 
moduły)

nd 240 GB SSD 16 nd 37 000 4 800 9 000 6 500

XG 450 
Rev. 1

1U
24 (8 + 2 
moduły)

nd
2*240 GB 

SSD (RAID-1)
16

opcjonalnie 
zasilanie

45 000 5 500 10 000 7 000

XG 550 
Rev. 1

2U
24 (8 + 2 
moduły)

nd
2*300 GB 

SSD (RAID-1)
24

Zasilanie, 
SSD

60 000 8 400 17 000 10 000

XG 650 
Rev. 1

2U
32 (8 + 3 
moduły)

nd
2*480 GB 

SSD (RAID-1)
48

Zasilanie, 
SSD

80 000 9 000 20 000 13 000

XG 750 
Rev. 1

2U
64 (8 + 7 

modułów)
nd

2* 512 GB 
SSD (RAID-1)

64
Zasilanie, 

SSD, 
wentylator

140 000 11 000 22 000 17 000

Wypróbuj za darmo
Aby uzyskać 30-dniową wersję próbną zarejestruj 
się na sophos.com/xgfirewall

Dział sprzedaży w Polsce
Tel: +48 22 548 0005
Email: salesee@sophos.com
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