SOPHOS

Sophos XG Firewall

Niezréwnana wydajnosc, bezpieczenstwo i kontrola

Sophos XG Firewall to innowacyjne podejscie do wszystkich aspektow
bezpieczenstwa sieci. Zaczynajgc od sposobu w jakim zapory sieciowe sg
zarzadzane, poprzez sposob w jaki przekazujg informacje i jak wspétpracujg

z innymi systemami bezpieczenstwa. Cechuje sie wyjgtkowg prostotg, zapewnia
szczegotowy podglad sieci i zaawansowang ochrone przed zagrozeniami.
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Gtéwne cechy

» Nowa generacja
ochrony sieci

» Security Heartbeat™

» Zunifikowana ochrona
uzytkownikdw,
aplikacji i sieci

» Ciggty podglad zdarzen

» Skalowalnosg i
rozbudowane zarzadzanie

Sophos XG Firewall - Najlepszy pakiet bezpieczenstwa
Zaprojektowalismy przejrzysty interfejs, ktéry pozwala na korzystanie z zaawansowanych
funkceji bez koniecznosci zostania ekspertem od bezpieczenstwa IT..

Zaawansowana ochrona stata sie prosta

Wiekszos¢ zapdr sieciowych zmusza do konfiguracji i zarzadzania politykami w wielu
modutach lub na wielu ekranach, ale nie Sophos. Zapewniamy bogaty w funkcje
zunifikowany model polityki, ktéry pozwala na zarzadzanie, przegladanie, filtrowanie oraz
sortowanie wszystkich uzytkownikdw, aplikacji i polityk sieciowych na pojedynczym ekranie.

Potezny, wszechstronny ... szybki

XG Firewall zostat zaprojektowany aby zapewnia¢ niezréwnang wydajnosé. Nasze
urzadzenia wykorzystujg technologie wielordzeniowa firmy Intel, dyski SSD oraz wykonuja
szybkie skanowanie tresci w pamieci. Technologia optymalizacji pakietéw Sophos FastPath
zapewnia maksymalng przepustowosgé.

Raporty standardowo z urzadzeniem

Wykorzystujgc setki wbhudowanych raportéw wiadomo doktadnie co sie dzieje z
uzytkownikami i z siecig. W standardzie dostarczamy szczegdtowe raporty przechowywane
lokalnie, bez potrzeby korzystania z odrebnych narzedzi. Unikalne raporty wynikowe - User
Threat Quotient - pokazujg, ktérzy uzytkownicy stwarzajg zagrozenie dla bezpieczenstwa
sieci.

Wieksza ochrona w jednym produkcie

Wszystkie niezbedne funkcjonalnosci zapory sieciowej, oraz funkcjonalnosci ktérych nie ma
nigdzie indziej, w tym nasz rewolucyjny Security Heartbeat™, petna zapora sieciowa dla
aplikacji webowych, petna ochrona antyspamowa, szyfrowanie oraz ochrona przed utratg
danych (DLP). Bez dodatkowego sprzetu. Bez dodatkowych kosztéw. Wystarczy wdrozyé to
co jest potrzebne.

t atwe zarzgdzanie wieloma zaporami sieciowymi

Sophos Firewall Manager umozliwia centralne zarzadzanie wieloma zaporami sieciowymi
z systemem operacyjnym SF-OS z pojedynczej konsoli. Sophos iView umozliwia
skonsolidowane raportowanie z wielu urzadzen z systemami operacyjnymi SF-OS, Sophos
UTM v9.x i Cyberoam OS.
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Funkcje bezpieczenstwa, niedostepne nigdzie
indziej

Sophos to innowacyjne podejscie gwarantujgce uzyskanie
jeszcze wiekszej ochrony, a takze uproszczenie podstawowych
zadan zabezpieczenia sieci.

Szablony zapewniajg szybka ochrone

Wstepnie zdefiniowane szablony polityk pozwalajg na szybkg
ochrone typowych aplikacji takich jak Microsoft Exchange
lub SharePoint. Wystarczy je wybra¢ z listy, wprowadzi¢
podstawowe informacje a szablon zatroszczy sie o reszte.
Automatycznie skonfiguruje reguty zapory sieciowej dla
ruchu przychodzgcego/ wychodzgcego oraz ustawienia
bezpieczenstwa, wyswietlajgc podsumowanie polityki w
prostym jezyku angielskim.

Opatentowana kontrola tozsamosci

Tozsamos¢ uzytkownika realizowana jest przez opatentowang
technologie z wykorzystaniem warstwy 8-ej, umozliwiajaca
kontrole uzytkownika wzgledem aplikacji, pasma i innych
zasobdw sieciowych niezaleznie od jego adresu IP, lokalizacji,
sieci czy urzadzenia z ktérego korzysta. Funkcja ta dostownie
przenosi polityki zapory sieciowej na nowg warstwe.

Elastyczne wdrozenie, bez kompromiséw

W odrdznieniu od konkurencji niezaleznie od wyboru urzadzenia
sposrad: sprzetowego, wirtualnego lub oprogramowania do
instalacji, wszystkie funkcje sg dostepne na kazdym urzadzeniu
niezaleznie od jego formy, bez kaniecznosci kompromisdw.

Automatyczne raporty ryzyka uzytkownikéw
Wskaznik User Threat Quotient to unikalna funkcjonalnosé,
zapewniajgca wykonanie okreslonych czynnosci w zaleznosci
od zachowania uzytkownika. Zapora koreluje aktywnosc i
zwyczaje internetowe kazdego uzytkownika ze wskaznikiem
Sophos Advanced Threat i wezesniejszymi zdarzeniami w celu
identyfikacji uzytkownikéw mogacych stwarza¢ zagrozenie dla
bezpieczenstwa sieci.

Rewolucja w ochronie przed zagrozeniami -
Sophos Security Heartbeat™

Wyjatkowy w branzy - Security Heartbeat umozliwia
potaczenie informacji ze stacji koricowych i zapory sieciowej
w celu wykrycia systemdw ktdre zostaty skompromitowane
przez uprzednio nieznane zagrozenia. Obecny stan Security
Heartbeat jest zintegrowany z ustawieniami polityki
bezpieczenstwa, co pozwala na natychmiastowe wykonanie
odpowiednich akcji na poziomie sieci oraz stacji roboczych
izolujac lub ograniczajgc ich dostep do momentu az systemy
bedg wolne od zagrozen.. Funkcja ta wymaga licencji Sophos
Cloud Endpoint Protection Advanced lub Sophos Cloud
Enduser Protection.

Wiecej informacji na stronie: www.sophos.com/xgfirewall
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Maszyna wirtualna

Dedykowane urzgdzenia zapewniajgce
najwyzszg wydajnosc.

Mozliwosc instalacji obrazu
systemu operacyjnego Sophos

Mozliwos¢ instalacji obrazu na VMware,
Citrix, Microsoft Hyper-V lub KVM.,

Firewall na komputerze lub

serwerze z procesorem Intel.

L]
-]
-
=



https://www.sophos.com/products/next-gen-firewall.aspx?cmp=701j0000000914dAAA

Sophos XG Firewall

Jak kupi¢
Urzadzenie standardowo posiada podstawowag zapore sieciowg z IPSec i SSL VPN oraz ochrone sieci bezprzewodowej. Mozna
rozszerzy¢ ochrone korzystajgc z pakietow Total Protect lub poprzez dodanie osobnych modutéw ochrony.
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Ochrona sieci Ochrona sieci bezprzewodowych Ochrona dostepu do Internetu

Petna ochrona przed atakami i
zaawansowanymi zagrozeniami,
zapewniajgca jednoczesnie bezpieczny
dostep do zaufanych sieci.

Konfiguracja, zarzadzanie i zabezpieczenie
sieci WiFi za pomoca kontrolera,
wspotpracujacego ze wszystkimi naszymi
bezprzewodowymi punktami dostepowymi.

Ochrona przed najnowszymi
zagrozeniami internetowymi oraz
rozbudowane narzedzia tworzenia
polityk zapewniajg bezpieczenstwo

i produktywnos¢ uzytkownikow.
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Security Heartbeat™ Ochrona poczty elektronicznej Ochrona serweréw webowych

Integracja informacji ze stacji Ochrona wiadomaosci SMTP i POP
roboczych z klientem Sopho z zaporg
sieciowg gwarantuje ochrone przed
zagrozeniami, redukuje czas i ztozonos¢
reakcji na incydenty zwigzane z
naruszeniem bezpieczeristwa.

Wzmocnienie serwera webowego i
przed spamem, phishingiem oraz utratg
danych za pomocg unikalnej ochrony
typu wszystko w jednym, ktdra taczy
ochrone antyspamowa z szyfrowaniem
poczty i DLP opartym o polityki.

aplikacji biznesowych przed prébami
atakow hakerskich, gwarantujgce
jednoczesnie bezpieczny dostep
poprzez uwierzytelnianie na reverse
proxy dla uzytkownikéw znajdujgcych
sie poza chroniong siecia.

Dostep do wszechstronnego wsparcia

Tworzymy produkty, ktére sg proste a mimo to wszechstronne. Tak samo podchodzimy do wsparcia technicznego. Mozliwy jest
zaréwno wybor podstawowego wsparcia technicznego jak i wsparcia pozwalajgcego na bezposredni dostep do starszego inzyniera
wsparcia technicznego, korzystajac przy tym z réznych sposobhéw komunikacji.

Standard

Wliczone w cene zakupu

Enhanced Enhanced Plus

Wliczone w cene zakupu

Nazwy licencji

pakietéw - bundle

Wsparcie
Telefoniczne i przez email

Przez 90 dni
(tylko godziny robocze)

Zawarte
(24x7)

Dostep VIP
(24x7)

Aktualizacje i poprawki
Przez caty czas zycia produktu

Zawarte w aktywnej
subskrypcji
oprogramowania

Zawarte w aktywnej
subskrypcji
oprogramowania

Zawarte w aktywnej
subskrypcji
oprogramowania

Uaktualnienia funkcjonalnosci oprogramowania i uaktualnienia wersji Zawarte 90 dni Zawarte Zawarte
Konsultacje

Zdalne konsultacje dotyczace konfiguracji zapory sieciowe;j i Ziwarte‘
zabezpieczen z Senior Inzynierem Wsparcia Technicznego Sophos (do 4 godzin)
Gwarancja i wymiana gwarancyjna 1 rok t/ , Wymiana Wymiana
Dla wszystkich urzadzen sprzetowych rok {zwrot / wymiana) (maks. 5 lat) (maks. 5 lat)
Technical Account Manager Opcja Opcja

Dedykowany, wyznaczony Techniczny Menedzer Klienta

(za dodatkowa optata)

(za dodatkowa optata)
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Urzadzenia serii Sophos XG — w skrdcie

Urzadzenia wykorzystujace technologie Intel® pozwalajg na wiele zastosowar, zaczynajac od modeli nabiurkowych dedykowanych
w formie urzadzenia UTM, koriczac na wysokowydajnych zaporach sieciowych nowej generacji z funkcjami wysokiej dostepnosci
dedykowanymi dla centréw danych.

Zestawienie produktow

Model Specyfikacja techniczna Przepustowos¢
Maksymalna Pamied Wymienialne Zapora Proxy
Obudowa liczba WiFi d skos\/a RAM (GB) koym onent sieciowa VPN (Mbps) IPS (Mbps) antywirus
portéw (GE) Y PONENY 1 (Mbps) (Mbps)
opcjonalnie
)égvsf(w) nabiurkowa 4 280211 8 GB eMMC 2 nd 2000 200 510 330
' a/b/g/n
opcjonalnie
)R(Svlgs(w) nabiurkowa 4 280211 | 64GBSSD 2 nd 3000 300 700 430
) a/b/g/n
opcjonalnie
)F:SVI;S(W) nabiurkowa 4 780211 64 GB SSD 4 nd 3500 350 900 520
' a/b/g/n
opcjonalnie
)é(e-}\llgS(w) nabiurkowa 8 z80211 64 GB SSD 4 nd 5000 410 1000 590
' a/b/g/n/ac
opcjonalnie
)RESVISS(W) nabiurkowa 8 280211 64 GB SSD 6 nd 7000 950 1750 1400
' a/b/g/n/ac
X6 210 1U 1461 nd 120 GB SSD 8 nd 14 000 1350 2700 2300
Rev. 2 modut)
X6 230 1} 1 (90, nd 120 GB SSD 8 nd 18 000 1500 4200 2800
Rev. 1 modut)
XG 310 1U Bl nd 180 GB SSD 12 nd 25000 2500 5500 3300
Rev. 1 + 1 modut)
XG 330 1} BeCh s nd 180 GB SSD 12 nd 30000 3200 8500 6 000
Rev. 1 + 1 modut)
XG 430 U 24(8+2 nd 240 GB SSD 16 nd 37000 4800 9,000 6500
Rev. 1 moduty)
XG 450 24 (8+2 2*240 GB opcjonalnie
Rev. 1 v moduty) nd SSD (RAID-1) 16 zasilanie 45000 2Ll 10000 e
XG 550 24 (8+2 2*300 GB Zasilanie,
Rev. 1 2U moduty} nd SSD (RAID-1) 24 SSD 60 000 8 400 17 000 10 000
XG 650 32(8+3 2*480 GB Zasilanie,
Rev. 1 2U - nd SSD (RAID-1) 48 ssD 80000 9000 20 000 13000
Zasilanie
XG 750 64 (8+7 2*512 GB '
Rev. 1 2U ey nd SSD (RAID-1) 64 SSD, 140 000 11 000 22 000 17 000
wentylator

Wyprobuj za darmo

Aby uzyskac¢ 30-dniowg wersje probng zarejestruj
sie na sophos.com/xgfirewall

Dziat sprzedazy w Polsce
Tel: +48 22 548 0005
Email: salesee@sophos.com
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