SOPHOS

Security made simple.

Sophos Security Heartbeat

Wymiana w czasie rzeczywistym informacji miedzy zapora
sieciowq a urzgdzeniami koncowymi

Ataki na sieci stajg sie coraz bardziej zaawansowane, rozwigzania bezpieczenstwa
muszg stale dotrzymywac im kroku. Sophos rewolucjonizuje systemy
bezpieczenstwa synchronizujgc ochrone sieci z ochrong urzadzen koncowych,
zapewniajgc bezpieczenstwo na najwyzszym poziomie

Synchronizacja systemu bezpieczenstwa

Ochrona przed zagrozeniami wymaga wspaétpracy miedzy wszystkimi rozwigzaniami
bezpieczenstwa, ktdre dziatajgc jako jeden system ochronig uzytkownikéw

i dane firmy. Sophos Security Heartbeat umozliwia wymiane informacji o
zagrozeniach miedzy urzadzeniami koricowymi i zaporg sieciowa. Pozwala to

na synchronizacje rozwigzan, ktére poprzednio dziataty niezaleznie od siebie,
gwarantujgc skuteczniejszg ochrone przeciw ztosliwemu oprogramowaniu i atakom
ukierunkowanym.

SECURITY Btyskawiczne wykrywanie zaawansowanych zagrozen
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Zapora sieciowa bezzwtocznie informuje o jakiejkolwiek podejrzanej aktywnosci

@ ] # @ w sieci. Dzieki Security Heartbeat oprogramowanie Sophos Firewall OS szybko i

automatycznie przekazuje systemowi szczegéty dotyczace wykrytego zagrozenia,
a elementy infrastruktury Sophos chronigce konkretne urzadzenie koricowe

Next-Gen Next-Gen natychmiast wykorzystuja te dane do rozpoznania niebezpiecznych proceséw.
Endpoint Firewall
Protection

Aktywna identyfikacja zagrozonych systeméw

Cho¢ adresy IP utatwiajg komunikacje, nie pomagajg w identyfikacji zagrozonych
komputerdw. Security Heartbeat dba o to, by zapora sieciowa dysponowata
wszystkimi niezbednymi informacjami: nazwa komputera, z ktérego pochodzi
nieprawidtowa aktywnos¢, nazwa zalogowanego na nim uzytkownika oraz $ciezkg
dostepu do pliku powodujgcego szkodliwe dziatania. Dzieki temu administrator moze
od razu skupi¢ sie na rozwigzywaniu problemu zamiast jego wykrywaniu.

Automatyczna reakcja na zagrozenie

Potaczenie sie zainfekowanego komputera z Internetem moze by¢ zgubne w
skutkach i doprowadzi¢ m.in. do wycieku poufnych danych lub przejecia kontroli
przez hakera. System nie dopusci do takiej sytuacji, automatycznie odizolowujgc
zaatakowany komputer. Wszystkie urzadzenia udostepniajg swoj biezacy status
bezpieczenstwa oprogramowaniu Sophos Firewall OS, ktére natychmiast ogranicza
dziatalnos¢ narazonego systemu lub zupetnie go odizolowuje.



Sophos Security Heartbeat

Natychmiastowy podglad statusu bezpieczenstwa

Powiadomienia dostarczajg istotnych informacji, ale czasami potrzebny jest obraz stanu bezpieczeristwa catego systemu. Security
Heartbeat umozliwia szybki podglad statusu bezpieczeristwa wszystkich urzadzen koricowych w sieci. Za pomocg koloréw na
biezgco informuje, ktére systemy wymagaja natychmiastowej interwencji (czerwony), ktérymi mozna sie zaja¢ pozniej (zotty), a
ktdre sg bezpieczne (zielony).

Wymagania Sophos Security Heartbeat

Aby mdc w petni korzystac z zalet Security Heartbeat, potrzebne sg rozwigzania Sophos nowej generacji do ochrony urzadzen
konicowych oraz zapora sieciowa nowej generacji z oprogramowaniem Sophos Firewall OS.

WYMAGANIA

Ochrona urzadzen koricowych Zapora sieciowa

Sophos Cloud Endpoint Sophos Firewall OS dostepny w postaci:

Protection Advanced + oprogramowania zainstalowanego na

lub urzadzeniu Sophos XG Firewall
Sophos Cloud Enduser Protection * programowej zapory sieciowe;
* urzgdzenia wirtualnego

« aktualizacji oprogramowania dla urzgdzen
z serii Sophos SG, Cyberoam NG lub
wybranych urzadzen z serii Cyberoam ia

Wymagany jest takze modut
Network Protection, sprzedawany
osobno lub jako czes¢ zestawu.

Szczegodtowe informacje o produktach Sophos znajdujg sie na stronie sophos.com/products.

Prosta synchronizacja
Zsynchronizowana ochrona nie wymaga dodatkowego sprzetu ani oprogramowania . Wystarczy wprowadzi¢ dane uwierzytelniajace
Sophos Cloud do konsoli zapory sieciowej, a Security Heartbeat zostanie automatycznie skonfigurowany.

Wyprdbuj za darmo

Dotgcz do Rewolucii S |
) Zarejestruj sie na stronie sophos.com/cloud, aby
Ochro ny fi rmy SOphOS otrzymaé darmowg 30-dniowg wersje probna.
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