SOPHOS

Security made simple.

Endpoint Protection + Intercept X

Cata wiedza o zapobieganiu, wykrywaniu i reagowaniu na zagrozenia,
w pojedynczym agencie, zapewniajagcym ochrone nowej ery.
Ochrona urzadzen korncowych bardzo sie zmienita na przestrzeni ostatnich

30 lat. Klasyczne skanowanie antywirusowe plikow juz nie wystarcza,
Sophos Endpoint Protection uzywa wielu technik nowej generacji w celu
zapewnienia kompletnej wielowarstwowej ochrony.

Najwazniejsze Nowa generacja ochrony urzadzen koncowych

informacje Zwykte skanowanie plikdw dzi$ juz nie wystarcza. Teraz najwazniejszym celem jest

» Ochrona przed zagrozeniami  Zapobieganie aby zagrozenia nie dotarty do urzadzen, zatrzymanie ich zanim zostana
dnia zerowego typu exploit uruchomione, wykrycie ich jesli ominety juz metody prewencyjne i nie tylko usuniecie

szkodliwego oprogramowania typu malware ale takze analiza i cofniecie wszystkich szkod
jakie poczynito ono na urzadzeniach koricowych.
Potaczenie Endpoint Protection Advanced i Intercept X tworzy dodatkowa warstwe nowej

v

Technologia CryptoGuard
ochrony przed zagrozeniami

ransomware generacji ochrony przed exploitami, zagrozeniami ransomware, analizy zrodet problemaow
» Innowacyjny system HIPS, oraz zaawansowanego czyszczenia systemu, w najlepszym w swojej klasie rozwigzaniu

anty malware, wykrywanie ochrony przed szkodliwym oprogramowaniem.

ztosliwego ruchu i wiele

wiecej Ochrona podatnego na zagrozenia oprogramowania

Technologia Endpoint Protection anty exploit zatrzymuje zagrozenia zanim stworza
problem poprzez rozpoznawanie i blokowanie typowych technik rozpowszechniania
malware, chronigc dzieki temu urzadzenia koricowe przed nieznanymi zagrozeniami i
likwidujac ich podatnosc¢ na zagrozenia dnia zerowego.

Kontrola sieci WWW,
aplikacji, urzadzen i danych
w celu egzekwowania polityk

-

v

Filtrowanie sieci WWW
wymuszane na urzadzeniach
koricowych niezaleznie

od tego czy uzytkownicy
znajduja sie w sieci
korporacyjnej czy poza nig

Efektywne wykrywanie zagrozen typu ransomware

Technologia CryptoGuard wykrywa samoczynne szkodliwe szyfrowanie danych
zatrzymujac zagrozenia ransomware w trakcie ich dziatania. Nawet w przypadku gdy
zaufane pliki lub procesy zostaty zmienione lub zhakowane, Sophos Endpoint Protection
zatrzyma ich dziatanie i przywrdci je do stanu poprawnego bez potrzeby zadnej interakcji
ze strony uzytkownikow.

Analiza zrodet problemow . . ,
Zsynchronizowane bezpieczenstwo

» Trwate usuwanie Funkcjonalnosé Security Heartbeat pozwala produktom Sophos na wspétdzielenie w
szkodliwego czasie rzeczywistym wiedzy o stanie bezpieczenstwa. Sophos Central synchronizuje jg
oprogramowania za pomoca  pomiedzy wszystkimi produktami bezpieczenstwa, tworzac bardziej efektywna ochrone
Sophos Clean przed zaawansowanym malware i ukierunkowanym atakom. Korzystanie z Sophos

» Zsynchronizowans Security Heartbeat wymaga Sophos Endpoint Protection oraz zapory sieciowej z Sophos
bezpieczenstwo Firewall OS.

» Wys$mienita wydajnosé, Kompletna kontrola
nawet na starszych Latwe egzekwowanie polityk sieci WWW, aplikacji oraz urzadzen, dzieki integracji z
systemach agentem urzadzen koncowych i konsolg Sophos Central.

» Kontrola sieci WWW: Filtrowanie sieci WWW w oparciu 0 kategorie, wymuszane w Sieci
korporacyjnej i poza nia

» Kontrola aplikacji: Blokowanie aplikacji w oparciu o kategorie lub nazwy

» Kontrola urzadzen: Zarzadzany dostep do nosnikow wymiennych i urzadzen mobilnych

tatwe scentralizowane
zarzadzanie



Endpoint Protection + Intercept X

Cztery kroki do ochrony Specyfikacja techniczna
1. Aby wyprébowac odwiedz sophos.com/endpoint Sophos Endpoint Protection obstuguje Windows, Mac 0S
2. Utwodrz konto administratora w Sophos Central i Linux. Sophos Intercept X obstuguje Windows 7 i wyzsze,
3. Sciagnij i zainstaluj agenta Endpoint 321 64 bit. Nie wszystkie funkcjonalnosci sg dostepne na
Protection lub Intercept X wszystkich systemach operacyjnych. W ponizszej tabeli
4. Zarzadzaj ochrong z Sophos Central zestawiono funkcjonalnosci dla 32- i 64-bitowych wersji

Windows 7 i wyzszych. Wsparcie dla Linux dostepne
jest tylko z Endpoint Protection Advanced. Peten opis na

sophos.com/endpoint-license-guide.

Migracja z Sophos Enterprise Console

W przypadku uzywania Sophos Enterprise Console do
zarzadzania agentami urzadzen koricowych mozliwa jest
migracja za pomoca specjalnego narzedzia i zarzadzanie
przez Sophos Central. Wymagane jest sprawdzenie czy
konieczna jest zamiana licencji. Dowiedz sie wiecej na

sophos.com/migrate

Endpoint Protection Intercept

Central

Endpoint Endpoint Central Central Endpoint
Protection Protection Endpoint Endpoint Advanced + Central
Standard Advanced Standard Advanced Intercept X Intercept X
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Wyprobuj teraz

Zarejestruj sie na sophos.com/endpoint
aby otrzymac 30-dniowa wersje probna

Dziat sprzedazy w Polsce
Email: salesee@sophos.com

SOPHOS


https://www.sophos.com/en-us/products/endpoint-antivirus/free-trial.aspx
https://www.sophos.com/en-us/products/endpoint-antivirus/free-trial.aspx
https://www.sophos.com/migrate
https://www.sophos.com/en-us/medialibrary/PDFs/factsheets/sophos-endpoint-license-guide.pdf

