SOPHOS

Security made simple.

Sophos Mobile Control

Sophos Mobile Control umozliwia bezpieczng prace na urzgdzeniach
mobilnych oraz nieograniczone mozliwosci wspotpracy dla firmy:.

Sophos upraszcza system zarzadzania typu Enterprise Mobility Management (EMM) dla srodowisk, w

ktdrych korzysta sie z telefonéw prywatnych (BYOD) przy jednoczesnej maksymalizacji bezpieczenstwa
danych. Sophos Mobile Control (SMC) oferuje intuicyjng konsole zarzadzania, aby mdc zarzadzac
aplikacjami, urzgdzeniami i danymi. SMC zapewnia kompleksowg ochrone, poczynajgc od systemu

antywirusowego az do szyfrowanego wspdtdzielenia plikdw zawierajgcych wrazliwe dane korporacyjne.
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Jedno rozwigzanie dla
wszystkich najnowszych
platform mobilnych

Konsola zarzadzajaca
dostepna z
przegladarki wraz z
whbudowanymi rolami

Zdalne instalowanie
polityk i aplikaciji

Dystrybucja dokumentaw
korporacyjnych na
urzadzenia uzytkownikéw

Zwiekszone
bezpieczenstwo
wspotpracy poprzez
aplikacje Secure
Workspace

Mozliwos¢ filtrowania
stron internetowych oraz
instalacji oprogramowania
antywirusowego

dla urzadzen z

systemem Android

Dwa rodzaje wdrozenia
—w chmurze lub
we wtasnej sieci

Zarzadzanie wszystkimi urzgdzeniami mobilnymi

Urzadzenia mobilne to telefony, fablety lub tablety z system i0OS, Android lub Windows Mobile,
ktdre sg wtasnoscig firmy lub prywatng uzytkownikéw. Sophos umozliwia zarzadzanie wszystkimi
tymi urzadzeniami z prostej i intuicyjnej konsoli. Administratorzy mogg w tatwy sposéb zarzadzac
réznymi urzadzeniami, definiowac polityki bezpieczenstwa i polityki zgodnosci z ustalonymi
normami, jednoczesnie kontrolujgc bezpieczenstwa poczty i dokumentdw korporacyjnych.
Ponadto, poprzez Portal Serwisowy uzytkownicy mogg sami wykonywac wiele czynnosci w
dowolnym momencie - gdy urzadzenia sg zagubione lub skradzione, moga je by¢ zablokowane lub
ich zawarto$¢ moze zostac catkowicie skasowana. Zasady bezpieczenstwa i zgodnosci z polityka
sg egzekwowane automatycznie.

Szyfrowanie

SMC gwarantuje, ze dokumenty korporacyjne pozostang bezpieczne dzieki ich zaszyfrowaniu.
Nawet, gdy pliki sg wspdtdzielone, rozpowszechniane lub zostajg umieszczone w chmurze,
pozostajg bezpieczne. Jest to najwyzsza ochrona danych firmowych, ktéra wykracza poza
urzadzenie, kontener danych czy chmure.

Zintegrowane zabezpieczenia

Sophos jest jedynym producentem, ktéry zapewnia zintegrowane oprogramowanie antywirusowe
i filtrowanie stron internetowych dla urzadzen z systemem Android zarzgdzanych w taki sam
sposab, jak tradycyjne komputery. Nasza aplikacja Mobile Security integruje sie z konsolg SMC

i pozwala na centralne zarzadzanie ochrong antywirusowa, chronigc uzytkownikéw Android

przed ztosliwymi aplikacjami, stronami internetowych i innymi zagrozeniami. Nasze wbudowane
filtrowanie stron internetowych powstrzymuje uzytkownikéw przed dostepem do zainfekowanych
stron internetowych.

Kontrola dostepu do sieci — NAC

Pozwala zmniejszy¢ ryzyko utraty danych poprzez wykorzystanie ustawiert SMC do blokowania
dostepu do sieci firmowej w oparciu o status urzadzenia. Automatycznie wykrywa urzadzenia,
ktore nie spetniajg wymogdw ustalonej polityki bezpieczenstwa podczas préby potaczenia z
siecig i blokuje dostep do WiFi oraz do vpn. SMC idealnie integruje sie z Sophos UTM oraz wspiera
urzgdzenia Checkpoint i Cisco.

Kompleksowe bezpieczenstwo

Tylko Sophos moze dostarczy¢ zintegrowanego i kompleksowego rozwigzania bezpieczerstwa,
ktére moze chronic sie¢ firmowg, komputery i urzadzenia klienckie, urzadzenia mobilne, serwery,
dane w chmurze oraz szyfrowac dane.

Jeden uzytkownik = jedna licencja i niski koszt

Nasze rozwigzanie pozwala na zmniejszenie kosztdw przy zastosowaniu uproszczonego
licencjonowania wzgledem liczby uzytkownikdw. Jeden uzytkownik = jedna licencja, bez wzgledu
na to, ile urzadzen majg i wykorzystujg. SMC pomaga takze obnizy¢ koszty operacyjne ze wzgledu
na bardzo prostg instalacje i péZniejsze aktualizacje, a takze ze wzgledu na minimalne wsparcie
dla uzytkownikdw dzieki wykorzystaniu portalu serwisowego — Self Service Portal.



Sophos Mobile Control

Sophos Mobile Control
Mobile Device Management (MDM)

» Zarzadza i kontroluje urzadzenia z systemem i0OS, Android
(w tym Samsung KNOX) oraz Windows Phone 8.1

» Zdalne konfigurowanie polityk i wdrozenie

» Egzekwowanie wbudowanych funkcji bezpieczerstwa,
takich jak hasta i szyfrowanie urzadzenia

» Petna ochrona w przypadku utraty lub kradziezy
urzadzenia - mozliwos¢ zablokowania, usuniecia
wszystkich danych oraz zlokalizowania urzgdzenia

» Polityki zgodnosci z regulacjami bezpieczenstwa
konfigurowane wzgledem grup

Zarzadzenie dokumentami

» Transparentne szyfrowanie kazdego pliku powoduje
ze dokumenty i dane sg bezpieczne - nie tylko w
biurze, ale wszedzie, gdzie sg uzytkownicy

» Centralne miejsce dystrybucji dokumentdw zapewnia
centralng dystrybucje dokumentéw do wszystkich urzadzen

» Centralne zarzadzenie kontenerami z dokumentami
firmowymi wraz z mozliwoscig ich blokowania lub usuwania
w przypadku, gdy urzadzenie zostanie skompromitowane

» Dostep do danych z Drophox, Google Drive,
Microsoft OneDrive, Egnyte i innych rozwigzan
oferujacych przechowywanie danych w chmurze

Zarzadzanie aplikacjami

» Dystrybucja ustawien poczty korporacyjnej
umozLliwiajgca rozpoczecie pracy w ciggu kilku minut

» Kontrola dostepu do poczty w oparciu o stan urzgdzenia
za pomoca bezpiecznej bramki pocztowej

» Usuwanie zawartosci korporacyjnej skrzynki pocztowej w
przypadku utraty lub kradziezy urzadzenia lub jesli pracownik
odchodzi wraz ze swoim urzgdzeniem w modelu BYOD

Ochrona antywirusowa oraz filtrowanie
stron internetowych dla systemu Android

» Automatycznie skanuje wszystkie nowo
instalowane aplikacje w poszukiwaniu
wiruséw i ztosliwego oprogramowania

» Urzadzenia posiadajgce wirusy lub inne ztosliwe
oprogramowanie automatycznie trafiajg do kwarantanny

» Chroni uzytkownikéw przed stronami internetowymi
ze ztosliwym kodem oraz blokuje dostep do stron
internetowych w oparciu o kategorie stron

» Kontroluje ustawienia WiFi, NFC oraz Bluetooth,
a takze dostep do sklepdw z aplikacjami oraz
ustawienia szyfrowania urzadzenia
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Kontrolowany dostep do sieci

» Produkt Sophos stale kontroluje stan urzadzen
i wykrywa wtamania do systemu operacyjnego,
aplikacje znajdujace sie na czarnej liscie administratora
oraz inne ustawienia uznane za niebezpieczne
» Integracja z urzadzeniem klasy UTM firmy
Sophos pozwala administratorowi na blokowanie
sieci WiFi oraz dostepu poprzez vpn w oparciu o
status zgodnosci z politykg bezpieczenstwa
» Predefiniowany interfejs kontroli dostepu do
sieci poprzez Cisco ISE oraz Checkpoint

Nowe funkcjonalnosci w wers;ji 5

» Centralne miejsce dystrybucji dokumentéw

» Mozliwos¢ edycji dokumentow

» Nowy interfejs uzytkownika pozwala na szybsze
wykonywania typowych zadar administracyjnych

»  Wsparcie dla Windows Phone 8.1

»  Wsparcie dla Samsung KNOX

» Portal serwisowy dla uzytkownikéw w petni
przygotowany w wersji mobilnej utatwia wdrozenie

» Zarzadzanie produktem Secure Workspace dla iOS i Android

Wymagania systemowe oraz inne techniczne informacje

na temat produktu Sophos Mobile Control mozna

znalez¢ pod adresem sophos.com/mobile.

Mozliwos¢ petnej integracji silnika antywirusowego Sophos
w dowolnej aplikacji. Wiodgcy na rynku silnik antywirusowy
Sophos jest dostepny takze jako pakiet SDK aby zapewni¢
maksimum bezpieczeristwa aplikacjom biznesowym. Wiecej
informacji mozna uzyskac¢ od dziatu sprzedazy Sophos OEM.

Wyprobuj bezptatnie

Zarejestruj sie, aby bezptatnie wyprébowac przez
30 dni: sophos.com/mobile
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